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ی ما اଌن ا॥ت ਑ॣ ଒ی අ౶࣓م ই࡭ور را ീज़ࣇحکم، ඵදر ঱༚ل ৑ࡼوذ، ඵදر ঱༚ل تأඵිر از १وی دॷ૱ن، ࣹࡴظ අ౶࣓م و نૣه دار৤م؛ ی ھૡه و૑ࣣಮه  
  ) 1/1/92(مقام معظم فرماندهي كل قوا حضرت امام  خامنه اي

  مقدمه

تعـاملات اقتصـادي، تجـاري، فرهنگـي، اجتمـاعي و      هـا و  اي از فعاليـت در حال حاضر، بخش عمده
حاكميتي كشور، در كليه سطوح، اعم از افراد، موسسـات غيردولتـي و نهادهـاي دولتـي و حـاكميتي، در      

هاي حياتي و حساس كشور، يا خود، بخشـي از فضـاي    ها و سامانه زيرساخت. گيردفضاي سايبر انجام مي
شوند و عمده  برداري مي طريق اين فضا، كنترل، مديريت و بهره دهند و يا از سايبري كشور را تشكيل مي

عمـده  . اطلاعات حياتي و حساس كشور نيز، به اين فضا منتقل و يا اساساً در اين فضا، شكل گرفته است
گيـرد و  اي به اين فضا منتقل شده، بيشتر مبادلات مالي از طريق اين فضـا انجـام مـي   هاي رسانهفعاليت

سـهم درآمـد   . گـردد هاي شهروندان، صرف تعامل در اين حوزه مـي  هي از وقت و فعاليتنسبت قابل توج
-گير يافته و از ميـان شـاخص   وكارهاي فضاي سايبر در توليد ناخالص ملي افزايش چشم حاصل از كسب

اي را بـه  هاي حوزه سايبر، سهم عمدهيافتگي كشور، شاخصهاي تعيين شده براي سنجش ميزان توسعه
هاي مادي و معنوي كشور، صرف اين حـوزه شـده و   بخش قابل توجهي از سرمايه. اندتصاص دادهخود اخ

بخش قابل توجهي از درآمدهاي مادي و اكتسابات معنوي شهروندان نيز از اين حـوزه كسـب شـده و يـا     
ضـا در  به عبارت ديگر، وجوه مختلف زندگي شهروندان، به معناي واقعي، بـا ايـن ف  . پذيردتاثير عمده مي

ثباتي، ناامني و چالش در اين حوزه، مستقيماً وجـوه مختلـف زنـدگي شـهروندان را     آميخته و هرگونه بي
  .متاثر خواهد نمود

هاي مخملي شكل گرفته طي دو دهه اخير، در كشـورهاي مختلـف،    ها و انقلاب بررسي سوابق جنگ
نها شده است، بيانگر اين واقعيت اسـت  هاي آ ها و نابودي منابع و زيرساخت كه منجر به براندازي حكومت

  . ها، با يك جنگ سايبري شروع و يا حمايت شده است ها و انقلاب كه عمده اين جنگ

اي از  هاي اخير كشـور، مؤيـد ايـن واقعيـت اسـت كـه بخـش عمـده         مروري بر وقايع و حوادث سال
از فضـاي سـايبر نشـأت    هـاي حيـاتي، يـا مسـتقيماً      تهديدهاي موجود عليه كشور، بـويژه در زيرسـاخت  

  :بنابراين. دهند گيرند و يا اين فضا را هدف تهديد مستقيم خود قرار مي مي
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با توجه به آسيب پذيري هاي ذاتي موجود در فضاي سايبري و روند رو به رشـد مهـاجرت از دنيـاي     −
ي مـي  سنتي به اين فضا، ريسك سامانه هاي مبتني بر فناوري اطلاعات، كه براي اقتصاد كشور حيات

 .باشند، را افزايش مي دهد

پيچيدگي روزافزون و رو به ازدياد سامانه ها و شبكه هاي مبتني بر فنـاوري اطلاعـات چـالش هـاي      −
 .امنيتي را براي كشور در بر دارد

بر اين اساس ارتقاءپايداري عملياتي و امنيت و مصون سازي زيرساخت ها به ويژه مراكز حياتي وحسـاس  
سازمان پدافند غيرعامل كشور به منظور تحقق تدابير مقام . براي كشور بسيار حائز اهميت تلقي مي شود

ست هاي كلـي نظـام   ساله جمهوري اسلامي ايران و با عنايت به سيا 20معظم رهبري و سند چشم انداز 
، كه از سوي معظم له ابـلاغ گرديـده اسـت    امنيتي –در عرصه پدافند غيرعامل، افتا و خودكفايي دفاعي 

  . سند راهبردي پدافند سايبري كشور را تهيه و تدوين نموده است

  اسناد بالا دستي

  1404چشم انداز جمهوري اسلامي ايران در افق  .1
  شوراي عالي فضاي مجازي كشورحكم مقام معظم رهبري در تشكيل  .2
  )افتا(هاي كلي نظام درامورامنيت فضاي توليدوتبادل اطلاعات و ارتباطات سياست .3
 سياست هاي كلي نظام در حوزه پدافند غيرعامل .4

 سياست هاي كلي ابلاغي مقام معظم رهبري در حوزه خودكفايي دفاعي و امنيتي   .5

 سند راهبردي پدافند غيرعامل كشور .6

  قلمرو سند

كليه دستگاه هاي اجرايي كشـور اعـم از وزارت خانـه هـا، سـازمان هـا و نهادهـاي سياسـي، فرهنگـي و          
سـايبري داراي   پدافنـد اقتصادي، امنيتي در مركز، مراكـز اسـتان هـا و شـهرهاي كشـور كـه در عرصـه        

  . ماموريت، مسئوليت و وظيفه اند

  .يران نمي باشدقلمرو اين سند شامل نيروهاي مسلح جمهوري اسلامي ا  :نكته
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  و مفاهيم اساسي  تعاريف

يف
رد

  

  عنوان
  تعريف

  فضاي سايبري  1
  

 اطلاعـات،  فنـاوري  هـاي  زيرسـاخت  از يكـديگر،  به وابسته هاي شبكه
 تعبيـه  هـاي  پردازنـده  اي، رايانـه  هـاي  سـامانه  ارتبـاطي،  هـاي  شبكه
 محـيط مجـازي   حيـاتي،  صنايع گرهاي ، كنترل)شده جاگذاري(شده

 منظورتوليــد، بـه  وانسـان  محـيط  ايـن  بـين  متقابـل  اثـر  و اطلاعـات 
  اطلاعـات  از بـرداري  بهـره  و بازيـابي  مبادلـه،  سـازي،  ذخيره پردازش،
 بـا  مـداوم  و مسـتقيم  ارتبـاط  در اسـت  ممكـن  فضـا،  ايـن . مي باشد

 شـبكه  از اعـم  ارتبـاطي  هـاي  شـبكه  و اطلاعـات  فنـاوري  هاي سامانه
 تعبيه آن در پيراموني محيط به اتصال قابليت تنها يا و باشد اينترنت

 .باشد شده

  سايبريملي سرمايه   2
  

يـا  (كشـور، يـك سـامانه حيـاتي     ) يا حساس(يك زيرساخت حياتي 
متعلـق بـه   يا افراد ) يا كليدي(سايبري و يا اطلاعات حياتي ) كليدي
  :ر و برخوردار از شرايط ذيلكشو
 داراي سطح اهميت حياتي يا حساس  
  فرا استاني(مليداراي كاركرد(  
 اداره زيرساخت، از مركز كشـور انجـام   (برخوردار از اداره متمركز

  )مي گيرد
 برخوردار از حوزه عملكرد تخصصي  
       ،برخوردار از قابليت تاثيرگذاري بـر امنيـت ملـي، اقتصـاد ملـي

سلامت و ايمني عمومي، اطمينان عمـومي و باورهـاي دينـي و    
  ملي

 پذيري سايبريآسيب 3

  

هـاي  پذيري، به ضـعف موجـود در داخـل يـك سـرمايه، رويـه       آسيب
سازي آن سرمايه ملي سـايبري،  هاي داخلي، يا پيادهامنيتي يا كنترل
شدن توسط تهديدات داخلي و خارجي برداري يا فعالكه قابليت بهره

  .گردد به منظور انجام جنگ سايبري را داشته باشد، اطلاق مي

  سايبريات تهديد  4
  

ها، وظـايف،   هررويداد يا واقعه با قابليت واردنمودن ضربه به مأموريت
يا اشتهار دستگاه متولي، سرمايه ملـي سـايبري يـا    )  پنداره(  تصوير

پرسنل دستگاه به واسطه يك سامانه اطلاعـاتي، ازطريـق دسترسـي    
  يـا ممانعـت از  /  ، افشاء، تغييراطلاعـات و ) تخريب(  غيرمجاز، انهدام
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  .  ارائه خدمت)  ايجاداختلال در( 

  سطح تهديدات سايبري  5
  

تهديدات سايبري، قادر به تاثير گذاري بر سرمايه هاي ملي سايبري، 
در سطوح فراملي، ملي، دستگاهي، استاني، منطقه حياتي و حسـاس  

  .و زيرساختي مي باشند

احتمال وقوع تهديدات   6
  سايبري

، )محتمل(، زياد)قريب الوقوع(خيلي زياد :قابل طبقه بندي در سطوح
  .مي باشند) خيلي غيرمحتمل(و خيلي كم) غيرمحتمل(كم

  شدت تهديد سايبري  7
  

 :تهديدات سايبري عليه سرمايه هـاي ملـي سـايبري، در پـنج سـطح     
، )حادثـه امنيتـي عمـده   (، متوسـط )بحـران (، زيـاد )فاجعه(خيلي زياد

طبقـه بنـدي مـي    ) يتـي رويـداد امن (و خيلي كـم ) حادثه امنيتي(كم
  .گردند

 تهاجم سايبري  8

  

به هرگونه اقدام غيرمجاز سايبري، كه با هدف نقض سياست امنيتـي  
يك سرمايه سايبري و ايجاد خرابـي يـا خسـارت، ايجـاد اخـتلال در      
عملكرد يا از كار اندازي خدمات و يا دستيابي بـه اطلاعـات سـرمايه    

. گـردد يبري اطـلاق مـي  ملي سايبري مذكور انجام گيرد، تهـاجم سـا  
استفاده عمدي از يك سـلاح سـايبري عليـه يـك سـامانه      "همچنين

نيـز  " اطلاعاتي، به شكلي كه موجب بروز يك حادثـه سـايبري شـود   
  . تهاجم سايبري تلقي مي شود

تهاجم هاي سايبري شاخص عبارت هستند از جرايم سايبري سازمان 
) نـزاع /سـتيز (ارزهيافته، عمليات شناسايي براي تهـاجم سـايبري، مب ـ  

  .سايبري و جنگ سايبري

  سلاح سايبري  9
  

بـه  ) تخريـب (سامانه ي سايبري است كه براي وارد نمـودن خسـارت  
ساختار يا عمليات سامانه هاي سايبري ديگر، طراحي و توليـد شـده   

اين سامانه هـا، شـامل شـبكه بـات هـا، بمـب هـاي منطقـي،         . باشد
سـايبري، انـواع بـدافزارها و    افزارهاي بهره برداري از آسـيب پـذيري   

سامانه هاي توليد ترافيك حملات ممانعت از سـرويس و ممانعـت از   
سرويس توزيع شده مي باشند كه براي انجام تهاجم هـاي سـايبري،   

سـلاح هـاي سـايبري بـه دو دسـته ي      . مورد استفاده قرار مي گيرند
اصلي سلاح هاي رها شده در شبكه و سلاح هاي سـايبري برخـوردار   

  .ز كنترل آتش انساني طبقه بندي مي شوندا

  جنگ سايبري  10
  

عمليــات (بــالاترين ســطح و پيچيــده تــرين نــوع از تهــاجم ســايبري
است كه عليه منافع ملي سـايبري كشـورها انجـام شـده و     ) سايبري

ويژگي هاي اين نـوع از  . شديدترين پيامدها را به همراه خواهد داشت
تهاجم هاي سايبري، براي آن كه دولت ها آنها را جنگ عليـه منـافع   
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  .ملي خود تلقي نمايند

  منشاء جنگ سايبري  11
نيروي سايبري كشور مهاجم يا گروه هاي سازمان دهي شـده تحـت   
دولت هاي متخاصم، سلاح هاي سايبري تحت كنتـرل يـا رهـا شـده     

  توسط اين نيروها

 پيامدهاي جنگ سايبري  12

  

 بار امنيت ملي براندازي نظام حاكميتي يا تهديد فاجعه 

   و تسـهيل شـروع   سـازي   آغاز همزمان جنگ فيزيكي يـا زمينـه
 جنگ فيزيكي در آينده نزديك

 المللي بار به وجهه كشور در سطح بين تخريب يا صدمه فاجعه 

 بار به روابط سياسي و اقتصادي كشور تخريب يا صدمه فاجعه 

   تلفات انساني يا مخاطره گسترده براي سلامت و ايمني عمـومي 
 )اي، شيميايي يا بيولوژيك از طريق ايجاد آلودگي هسته(
 ومرج و شورش داخلي هرج 

 اختلال گسترده در اداره امور كشور 

  اطمينـان عمـومي يـا باورهـاي     ) يا صدمه گسترده بـه ( تخريب
 ديني، ملي و قومي

  اقتصاد ملي) يا اختلال گسترده در ( خسارت شديد به 

 هاي ملي سايبري تخريب يا اختلال گسترده در عملكرد سرمايه  

  سناريوهاي جنگ سايبري  13
  

  هـا بـا هـدف    جاسوسي سايبري با حمايـت دولـت  ) : 1(سناريو
 هاي سايبري بعديريزي تهاجمآوري اطلاعات براي برنامهجمع

  ومرج يورش سايبري با هدف بسترسازي براي هرج) : 2(سناريو
 و شورش مردمي

  سايبري با هـدف از كـار انـدازي    ) تهاجم ( يورش ) : 3(سناريو
 يكيتجهيزات و تسهيل تهاجم فيز

  ل تهـاجم  ) تهاجم ( يورش ) : 4(سناريوسايبري به عنوان مكم
 فيزيكي

  سـايبري بـا هـدف تخريـب يـا      ) تهـاجم  ( يورش ) : 5(سناريو
  جنگ سايبري –اختلال گسترده به عنوان هدف نهايي 

  پدافند سايبري  14
  

گيري از كليه امكانات غير مسلحانه سايبري و غيرسايبري كشور، بهره
گيري، ممانعت از انجام، تشخيص به موقع،  ايجاد بازدارندگي، پيشبه منظور 

هـاي ملـي   مقابله موثر و بازدارنده با هرگونـه تهـاجم سـايبري بـه سـرمايه     
سايبري جمهوري اسلامي ايران، توسط متخاصمين سـايبري،اعم از نيـروي   

هاي تحت حمايت پنهـان  كشورهاي متخاصم و گروه) ارتش سايبري(نظامي
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متخاصــم بــه نحــوي كــه امكــان تهــاجم ســايبري را از كليــه  هــايدولــت
  .متخاصمين سلب نمايد

  

  زيست بوم سايبري  15
  

زيست بوم به ارتباط متقابل بـين موجـود زنـده و محـيط آن اطـلاق      
زيست بوم سايبري به شكل گيـري محيطـي بـومي، پويـا و     . شود مي

 زنده سايبري اشـاره دارد كـه بـراي كشـور در عرصـه هـاي مختلـف       
  .حمايتگر و پشتيباني كننده خواهد بود

  

  تدافعي خفيف موقعيت  16
  

هــايي كــه در موقعيــت تــدافعي خفيــف هســتند برخــي از   ســازمان
. تــر دارنــد هــاي تــدافعي را در مراتــب پــايين ســازمان هــاي ويژگــي
ها در حـوزه نيـروي انسـاني، تكنيكـي بـودن ،       هاياين سازمان ويژگي
در . فـردي هسـتند   اهـداف  به افراد متكي. معذور بودن است و مأمور

هـا   اين سـازمان . بندي است ريزي مبناي كار بودجه وبرنامه مديريت
. كنترلـي اسـت   پس آن هاكنترل در  و الگوي )غيريكپارچه(نامنسجم

سـازي در   باشند و تصـميم  محيط مي عوامل ها درسيطره اين سازمان
  . ها مبتني بر اخبار است آن
  

  خفيف تهاجمي موقعيت  17
  

هــايي كــه در موقعيــت تهــاجمي خفيــف هســتند برخــي از  ســازمان
ايـن  . تـر دارنـد   هاي تهاجمي را در مراتـب پـايين   هاي سازمان ويژگي
گـرا   و نتيجـه ) دادن انجـام  درسـت  را كاردرسـت (ور ها بهـره  سازمان
. تكنيكي، تاكتيكي وعملياتي وجود دارد هماهنگي در سطوح. هستند
ايـن  . استراتژيك است مديريت ريزي برنامه و مديريت عمومي الگوي

 اعضـا، سـازمان   اهداف همراستايي. سيستمي دارند ها انسجام سازمان
 محـيط  هـا مـديريت   محيط در اين سازمان مديريت. وجامعه را داريم

  . مسائل و مشكلات هستند ها درگير اين سازمان. اي است زمينه
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  سايبري كشورهاي اساسي حاكم بر حوزه پدافند  ارزش

 خوداتكايي خودباوري و  )1

، همچنـين بـا توجـه بـه تـدابير      )عليهم السـلام (بر اساس تعاليم عاليه اسلام و فرمايشات حضرات معصومين
رهبركبيرانقلاب اسلامي ايران و خلف صالح ايشان، مقام معظم رهبري، ملت ايران مي تواند با توكل بـه ذات  

يه بر توانمندي هاي ارزنده خود، در بسياري از موارد به خوداتكايي دسـت  لايزال الهي و با شناخت، باور و تك
 .يابد تا به سرعت وابستگي خود را به بيگانگان به حداقل برساند

 اعتماد سازي، اطمينان بخشي )2

فند سايبري بايد در راستاي جلب اعتماد عمومي و ايجاد اطمينان خاطر در قلوب ااقدامات كشور در حوزه پد
جلب اعتماد عمومي . اين دو عامل نقشي كليدي در توفيق مجموعه فعاليت هاي اين حوزه دارند .باشدمردم 

 .و ايجاد اطمينان قلبي از نتايج حاصل از اقدامات پدافند سايبري امري ضروري و اجتناب ناپذير است
 نوآوري و خلاقيت )3

و پيچيـده ترشـدن امكانـات سـخت      نـوين هـاي  و فناوري ها با توجه به بهره گيري فضاي سايبري از دانش 
افزاري و نرم افزاري اين فضا، لازمه مصون سازي و امنيت بخشي به زيرساخت هاي حياتي و حساس كشور، 

 .برخورداري از توان نوآوري، ابتكار و خلاقيت در تمامي سطوح نيروي انساني اين حوزه مي باشد
 اسلامي -ارزش هاي والاي انساني )4

كشورهاي متخاصم همـراه اسـت،   زه پيچيده و گسترده سايبري، كه معمولاً با برتري نسبي لازمه كار در حو
اسـلامي از قبيـل ايمـان، صـداقت،      -برخورداري نيروي انساني در سطوح مختلف از ارزش هاي والاي انساني

ي، رازداري، سلامت، تعهد، امانت، آگاهي، مهارت، ابتكار، پويايي، انگيزه داشتن، دشمن شناسي، تهديد شناس
 سلحشوري، التزام به مباني اعتقادي اسلام ناب محمدي و تفكر بسيجي مي باشد

 نفي سلطه دشمن بر فضاي سايبري )5

به مصداق آيه شريفه اي كه متضمن مفهوم نفي سبيل براي كفار عليه مومنين است، تمامي سياست گذاري 
بـديهي اسـت   . دشـمن بـر فضـاي سـايبري باشـد     ها، طراحي ها و برنامه ريزي ها بايد در جهت نفي سلطه 

هرگونه اقدامي كه نتيجه تبعي آن ايجاد روزنه نفوذ براي دشمن در اين فضا باشد گامي در جهت كمـك بـه   
 .اوست و در تعاليم آسماني ما به شدت نكوهيده و ممنوع است
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  اصول حاكم بر حوزه پدافند سايبري كشور

 رمصون سازي وپايداري فضاي سايبر كشو )1

ولو دشـمن تهـاجمي    .از درون ما را مصون مي كند. پدافند غيرعامل مانند مصونيت سازي بدن انسان است«
بسيار مهم است كه ما اين حالت را در كل پيكره كشور و جامعه در دستگاه هاي  .هم بكند اثري نخواهد كرد

  .آمادگي براي مقابله نباشدهمت ما فقط مصروف به منصرف كردن دشمن و يا كسب  .مختلف بوجود بياوريم
بـر اسـاس   » .اين با پدافند غيرعامل تحقق پيدا مي كنـد  .كاري كنيم كه مصونيت در خودمان بوجود بياوريم

بيان گرديد، فضاي سايبري كشور هم كـه   1392اين تدابير حكيمانه كه از سوي مقام معظم رهبري در آبان 
  .در بردارد بايد مصون و پايدار بماند بخش مهمي از سرمايه هاي حياتي و حساس كشور را

 پدافند سايبري كشور وحدت فرماندهي )2

براي ايجاد يكپارچگي و وحدت رويه در مصون سازي و پايدارسازي فضاي سايبري كشور و  همراهي و 
همگامي همه دستگاه هاي مرتبط با اين فضا، لازم است پدافند سـايبري كشـور از فرمانـدهي واحـدي     

 .تا تهديدات و حملات دشمن به نتيجه دلخواه وي نرسد برخوردار باشد
 بازدارندهو همه جانبه  ،دفاع بومي )3

دفاع به شيوه دشمن نتيجه اي براي ما در بر نخواهد داشت؛ فلذا بايد از روش هاي بومي و خـودي در  
جوانب مربوط به فضاي بـه هـم پيوسـته و شـبكه اي شـده       مهمچنين دفاع بايد تما. دفاع بهره جست

سايبري را در بر گيرد به گونه اي كه هيچ حلقه ضعيفي در زنجيره سرمايه هاي كشور وجـود نداشـته   
چنين دفاعي دشمن را با در بسته مواجه نموده و انگيزه هاي وي را براي تهديد و حمله كـاهش  . باشد

 .ه هاي سنگيني را بر وي تحميل خواهد كردخواهد داد و در صورت اقدام هزين
 ي در دفاعهوشمند )4

با توجه به محيط پيچيده و ناشناخته سايبري و تحولات و پيشرفت هاي روز بـه روز دانـش و فنـاوري    
اين عرصه، پدافند سايبري بايد از عنصر هوشمندي و كياست بـه خـوبي بهـره ببـرد تـا كشـور دچـار        

 .در موضع انفعال و سردرگمي قرار گيردغافلگيري نشده و بالعكس دشمن 
 نگري و آينده يروز آمد )5

علوم و فنون مربوط به فضاي سايبري با سرعت سرسام آوري رشد مي كننـد و عرصـه هـاي نـويني را     
اين امر ضرورت روزآمدي و تسلط بر آخرين دسـتاوردها در ايـن عرصـه را دوچنـدان     . شكل مي دهند

به آينده اين حوزه از دانش  و فناوري بشري را مي طلبـد تـا كشـور    نموده و در عين حال نگاه مستمر 
  .در رقابت نفس گير در اين عرصه دچار عقب افتادگي نگردد

 كاهش آسيب پذيري سايبري )6
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يكي از كاركردهاي اساسي پدافند غيرعامل، كاهش آسيب پذيري زيرسـاخت هـاي حيـاتي و حسـاس     
اين اقدام يكي از مجموعـه اقـداماتي اسـت كـه در     . باشدكشور در برابر تهديدات و حملات دشمن مي 

قـدم اول در ايـن عرصـه، شـناخت دقيـق تمـامي       . نهايت منجر به مصونيت سازي و پايداري مي شود
 .آسيب پذيري ها و ضعف هاي نهفته در سامانه هاي سخت افزاري و نرم افزاري است

 حفظ تداوم كاركرد سامانه هاي سايبري )7

نبايد با وقفه ، روند عملكردي سامانه هاي سايبري كشور م از بحران و جنگ سايبريدر شرايط ويژه، اع
روبرو شود، زيرا اين سامانه ها عمليات زيرساخت هاي حياتي و حساس كشور را واپايي و مديريت مـي  

هرگونه اختلال و تخريب در اين سامانه ها مي تواند منجر به ايجـاد چـالش هـاي مهمـي بـراي      . كنند
بنابراين حفظ تداوم كار آنها به عنوان يكـي از كاركردهـاي پدافنـد غيرعامـل     . ملي كشور بشود امنيت

 .مورد تاكيد است
 و پايداري آمادگي )8

همانند هر عرصه ديگر، پدافند سايبري كشور بايد آمادگي كامل خود را به منظور مصون سازي  و نيـز  
اين آمادگي در همـه سـطوح كـاري بايـد     . مقابله با تهديدات و حملات دشمن در حد عالي حفظ كند

 . باشد استقامت و پايداري و حفظ روحيه بسيجي همراه با 

 بريسايهاي  سرمايه و صيانت ازحفظ  )9

سرمايه هاي سايبري شامل امكانات، اماكن، تجهيزات، اطلاعات و افرادي است كه در فضـاي سـايبري   
از مهم ترين وظايف پدافند سـايبري كشـور اتخـاذ سياسـت هـا و      . برخوردارندكشور از اهميت خاصي 

 .ها مي باشدتدابير لازم براي حفظ و صيانت از اين سرمايه ها در راستاي مصونيت سازي و پايداري آن
 پيش دستي در شناخت تهديدات )10

 اين مهم بـا كـار علمـي و   . باشد كار علمياز جمله تدابير ارزشمند مقام معظم رهبري، پيش دستي در 
ها،  مديران دولتي، مديران دانشگاهبه فرموده ايشان، در اين جهت باشد؛ كارها بايد همه انجام مي شود و  كار فني

شناخت تهديدات دشمن و اقـدام بـه موقـع بـراي      .در اين جهت حركت كنندبايد مديران علمي، آحاد ملت 
  .از جمله اين امور است مصونيت سازي و پايدارسازي كشور در برابر آنها

 اقتصادي سازي )11

فعاليت هاي اين حوزه بايد براي دستگاه هاي اجرايي كشور، مشاورين و پيمانكاران در بخشهاي دولتي 
در صورتي كـه  . فايده آنها به درستي انجام شود/اقتصادي بوده و تحليل هزينهو خصوصي داراي صرفه 

همه از بكاربردن الزامات و ملاحظات پدافند سايبري علاوه بر امنيت و افزايش قابليـت دفـاعي متوجـه    
 نفع اقتصادي آن هم بشوند طبعاً با اقبال بيشتري به اين موضوعات مي پردازند
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 سايبري كشوراشراف اطلاعاتي در فضاي  )12

مبادرت به اعمال دفاعي و پدافندي در فضاي سايبري كشـور بـه شـدت نيازمنـد تسـلط بـر داده هـا،        
وضـعيت  اساساً بدون برخـورداري از اطلاعـات دقيـق و صـحيح از     . اطلاعات و دانش اين فضا مي باشد

با اتخاذ شيوه هـاي  . خودي و دشمن در اين فضا، امكان طراحي پدافندي و عملياتي تقريباً وجود ندارد
و از سوي ديگر با  متنوع جمع آوري و تحليل اطلاعات، مي توان بنيه اطلاعاتي خودي را تقويت نموده

همچنـين  . ي بر اين فضا مي توان از دست يابي دشمن به اطلاعات خودي ممانعت نموداشراف اطلاعات
 .امكان فريب دشمن با ارائه اطلاعات غيرواقعي وجود خواهد داشت

 دانش و فناوري بومي و مديريت آن )13

ما به دانـش  متخصصين كشور پر واضح است كه دشمن تمام تلاش خود را براي ممانعت از دست يابي 
اي سايبري به عمل مي آورد و با سـنگ انـدازي در ايـن مسـير، جلـو پيشـرفت       ضو فناوري پيشرفته ف

هوشمندي نيروهاي خودي مي توان نسخه لكن با اتكا بر توانمندي  و . كشور را در اين عرصه مي گيرد
بومي اين دانش ها و فناوري ها را توسعه داد و با اعمال مديريت صحيح بـر آن كاسـتي هـا را جبـران     

 .مودن
 نفوذ ناپذيري و اقتدار )14

ايجاد سد محكم و پولادين در برابر نفوذ دشمن به فضاي سايبري كشور همان مفهوم مصونيت سـازي  
متخصصين كشور اثبات كرده اند كه توان . لمانه مقام معظم رهبري ديده مي شوداست كه در تدابير عا

اين كار را دارند و مي توانند با استفاده از قوه ابتكار و خلاقيت خود باعـث توليـد اقتـدار و بازدارنـدگي     
 .براي كشور بشوند

 بهداشت سايبري )15

بتواند با آرامش خـاطر از آن بهـره    فضاي سايبري كشور بايد پاك و بي آلايش باشد به نحوي كه همه
وظيفه نظام پدافند سايبري كشور آن است كه بـا اتخـاذ   . ببرند و از آسيب ها و آفات آن متضرر نشوند

پاك بـودن  تمهيدات صحيح و دقيق از آلودگي اين فضا جلوگيري نموده و با رصد و پايش مستمر آن، 
 .آن را تضمين كنند

 رعايت قوانين بين المللي )16

آنجا كه فضاي سايبري كشورها داراي قلمـرو تعريـف شـده اي نمـي باشـد، در بهـره بـرداري از آن        از 
كشورها بايد موارد مشترك و مفترق بين خود را تعريف نموده و با تلاش براي طراحي و اجماع بر روي 

چنان كه هم. مقررات و قوانين بين المللي اين عرصه از احتمال بروز درگيري بين خود جلوگيري كنند
در موضوع جرايم سايبري بين پليس سايبري كشورها پروتكل هاي همكـاري وجـود دارد، در موضـوع    
پدافندسايبري و جلوگيري از بروز جنگ هاي گسترده بين كشورهاي دنيا بايد اقدامات لازم بـه عمـل   

 .آيد
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 بي اعتمادي به محصولات خارجي )17

ولات سـخت افـزاري و نـرم افـزاري خـارجي مـورد       در بسياري از موارد معلوم گرديده است كه محص ـ
استفاده در سامانه ها و  شبكه هاي رايانه اي و ارتبـاطي و نيـز سـامانه هـاي كنتـرل صـنعتي كشـور،        
. امكاناتي تعبيه شده تا دشمن بتواند در موارد خاص با بهره گيـري از آنهـا بـه كشـور مـا ضـربه بزنـد       

در . نمود و حتي الامكان بايد از محصولات بومي بهـره جسـت   بنابراين نبايد به توليدات خارجي اعتماد
مواردي كه به ناچار از محصولات خارجي استفاده مي شود، بايد با ارزيابي دقيق امنيتي و دفـاعي آنهـا   

 .راه هاي نفوذ تعبيه شده در آنها را مسدود نمود
 

  بيانيه رسالت پدافند سايبري كشور
پـايش و  مصون سازي و پايدار سازي سرمايه هاي سايبري كشور از طريـق  قرارگاه پدافند سايبري كشور، رسالت 

تشخيص تهديدات، كشف، مديريت و كنترل آسيب پذيري ها، اعلام هشدارهاي لازم، امن سازي، تدوين و انتشار 
، مديريت صـحنه  پدافند سايبري نهادينه سازي و ، آموزشپدافندي )ملاحظات، مقررات، الزامات و اصول(نظامات

  .در برابر تهديدات و حملات دشمن مي باشد حقوقي دفاع و پدافندسايبري
  

  پدافند سايبري كشور  بيانيه ماموريت
پدافند سايبري تشكيلاتي است نظام مند و منحصر بفرد در تعامل با ساير نهادهاي كشوري، امنيتـي   قرارگاه

ايجـاد و   ،تشخيص و هشدار تهديدات سـايبري ،د، پايش، مراقبت، كنترلرص :و دفاعي كشور با ماموريت هاي
، فرماندهي و مديريت بحران سايبري حوزه كشوري، مديريت بحـران  سايبري كشور پدافندارتقاء نظام جامع 

دفـاع  هاي سايبري كشور از آغاز تا بازيابي شرايط عادي، ايجاد توانمندي هاي برترساز در پدافنـد سـايبري،   
پايـداري و  ايجـاد، حفـظ و ارتقـاء تـوان     ، سـايبري كشـور   سـرمايه هـاي  دانه چند لايه و اثربخش از هوشمن

، بخش خصوصي و مردم، توليد و ارتقاء آمادگي دفاع سايبري در دستگاه اجرايي، بازدارندگي در فضاي سايبر
بازدارنـدگي  سـازي و  كاهش آسيب پذيري، امن سازي، استحكام، پايداري، مصون  ايجاد، حفظ و ارتقاء توان

ايجاد، حمايت و ارتقاء ، تامين پايداري و استحكام زيرساخت هاي زيست بوم سايبري كشور، در فضاي سايبر
انسـاني   هـاي   سرمايه ، آموزش و تربيت)دولتي و غيردولتي(اتكا صنعت دفاع سايبري كشور خود هاي  ظرفيت

آرامـش بخشـي و هـدايت افكـار عمـومي در برابـر       ، دانـش  ، مديريت و بومي سـازي توليد، در حوزه سايبري
تعامـل بـا كشـورها و نهادهـاي     ، دفاع حقوقي و قـانوني از منـافع ملـي كشـور در حـوزه سـايبري       تهديدات،

در راستاي حفظ، صيانت و دفاع هوشـمندانه   فرهنگ سازيي وسايبر پدافند درحوزهو منطقه اي  المللي بين
دمات ضروري، افزايش توان بازدارندگي و ارتقـا پايـداري بـه منظـور     از سرمايه هاي سايبري كشور، تداوم خ

  .مأيوس سازي دشمنان از حمله به سرمايه ها و منافع ملي
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  مأموريت پدافند سايبري كشور
 ايجاد توانمندي هاي برتر ساز در پدافند سايبري )1

 سايبري كشور   سرمايه هايدفاع هوشمندانه چند لايه و اثربخش از  )2

 فرماندهي، هدايت و كنترل صحنه پدافند سايبري در سطوح ملي، منطقه اي و دستگاهي  )3

 سايبري كشورپدافند نظام جامع و راهبري  ارتقا ،ايجاد )4

كاهش آسـيب پـذيري، امـن سـازي، اسـتحكام، پايـداري، مصـون سـازي و          ايجاد، حفظ و ارتقاء توان )5

 بازدارندگي در فضاي سايبر

 ، بخش خصوصي و آحاد جامعهاجرايي هاي سايبري در دستگاهپدافند توليد و ارتقاء آمادگي  )6

  افزايش توان برگشت پذيري سامانه هاي ملي سايبري به وضع عادي )7

  تأمين پايداري و استحكام زيرساخت هاي زيست بوم سايبري كشور )8

 )تيدولتي و غيردول(دفاع سايبري كشوربومي خوداتكا صنعت  هاي  ايجاد، حمايت و ارتقاء ظرفيت )9

  انساني در حوزه سايبري  هاي  سرمايهآموزش و تربيت  )10

 سايبري و فناوري پدافنددانش و مديريت  توليد )11

نيازسنجي، طراحي، تدوين محتوا، اجـرا، نظـارت و راهبـري، آگـاهي و     (فرهنگ سازي پدافند سايبري  )12

 تغيير رفتار

 افزايش اعتماد عمومي و ارتقاء سطح مشاركت مردمي )13

  نظور آرامش بخشي و كاهش تأثيرات مخرب عمليات رواني دشمناطلاع رساني به م )14

 دفاع حقوقي و قانوني از منافع ملي كشور در حوزه سايبري )15

  يسايبرپدافند  درحوزهو منطقه اي  المللي بينتعامل با كشورها و نهادهاي  )16
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 پدافند سايبري كشور اندازچشم 

با قدرت بازدارندگي موثر در برابر تهديدات  "1404جمهوري اسلامي ايران در افق "با استعانت از قادر متعال 
انحصاري، ابتكاري، عميق، لايه بـه لايـه، بـومي و     هوشمندانه، سايبري سايبري دشمن مبتني برنظام پدافند

نظام دفاع حقـوقي و قـانوني جـامع    ،  چابك و منعطف، سلسله مراتبي، شبكه اي، گسترش يافته و پيشگيرانه
توانمنـد،   ،منابع انساني نخبـه، خبـره  ، دانش و فناوري و صنعت پيشرفته بومي، سايبري پدافندملي در حوزه 

در پدافند سايبري داراي جايگاه ممتاز جهاني  ،هوشمند  و فرماندهي و كنترل جامع، مقتدر،  مبتكر و متعهد
  .است

  :زير است هاي  پدافند سايبري كشور در راستاي اين چشم انداز داراي ويژگي
  

، شـبكه اي،  پيشـگيرانه  ،انحصاري، ابتكاري، عميق، لايه به لايه، بومي هوشمندانه، سايبري برخوردار ازنظام جامع پدافند )1(
 منطقه ايو استانيملي،  گسترش يافته و سلسله مراتبي ، چابك و منعطف در سطح 

 در برابر تهديدات سايبري پايدار، مصون و به زيست بوم ملي سايبري امن يافته دست )2(

 برخوردار از نظام فرماندهي، هدايت، راهبري و كنترل پدافند سايبري  )3(

 پايش،  مراقبت، كنترل، تشخيص، هشدار و پيشگيري و دفاع در مقابل انواع تهديد رصد، هاي برخوردار از سامانه  )4(

 پايدار در سطح ملي ، مصون و سايبري امن  ملي  هاي  مايهبرخوردار از سر )5(

داراي روحيـه  برخوردار از سرمايه هاي انساني آموزش ديده، مومن، متعهـد، متخصـص، كارآمـد، بصـير، امـين و رازدار و       )6(
 بسيجي

 راهبردي سايبري حياتي آسيب ناپذير هاي  از زيرساخت مند بهره )7(

 بومي، توانا، پاسخگو و قادر به توليد بومي زيرساخت ها و سامانه هاي اساسي سـايبري بهره بردار از صنعت دفاع سايبري  )8(
بـه عنـوان پشـتيبان     ) ساماندهي شده از بخش خصوصي و ظرفيت هاي دانش بنيان و دانشگاهي و نخبگان متخصص(

 نظام جامع پدافند سايبري كشور

 سايبري هاي پايه پدافند سامانهدر توليد  خود اتكا )9(

 پدافند سايبري بومي و روزآمد و امن يها گولا، نظامات و استانداردهاار از برخورد )10(

  سايبري پدافنددر  مردمدولتي، خصوصي و  هاي  هاي بخشاز ظرفيت مندبهره  وبرخوردار از مشاركت  )11(
 تداوم خدمات رساني ضروري به مردم تضمين توانمند در مديريت بحران سايبري و  )12(

 آماده در برابر انواع تهديدات و حملات سايبريآموزش ديده ، سازماندهي شده، بصير و معه اي آگاه و برخوردار از جا )13(

 يو منطقه ا المللي بين هاي  داراي تعامل و همكاري هوشمندانه با مجامع و نهاد )14(
 فضاي سايبر  هاي  قادر به بهره برداري هوشمندانه، خلاقانه و هدفمند از مزايا و فرصت )15(

 دفاع از منافع ملي در مجامع بين الملليراستاي بري در از نظام دفاع حقوقي قانوني ساي داربرخور )16(
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 اهداف كلان در افق چشم انداز پدافند سايبري كشور

انحصاري، ابتكاري، عميق، لايه بـه   هوشمندانه،طراحي، پياده سازي و اجراي  نظام پدافند سايبري  )1

، شبكه اي، گسترش يافته و سلسله مراتبي ، چابك و منعطف در سطح ملي،  پيشگيرانه ،لايه، بومي

 منطقه اي و استاني 

  بازدارندگي كشور درمقابل تهديدات وحملات سايبري كشورهاي متخاصم ارتقاي آمادگي دفاعي و )2

رصـد، پـايش، مراقبـت، كنتـرل و تشـخيص و هشـدار       طراحي، پياده سازي و اجراي  سامانه جامع  )3

 سايبريتهديدات 

 طراحي، پياده سازي و اجراي  نظام جامع فرماندهي وكنترل يكپارچه و هوشمند پدافند سايبري )4

حمـلات سـايبري    درمقابـل تهديـدات و   سايبري كشـور  هاي  سرمايه پايدارسازي و صيانت ،حفاظت )5

  دشمنان

تـداوم خـدمت    در راسـتاي تضـمين   ارتقاء توانمندي فرماندهي و كنترل و مديريت بحران سايبري )6

  رساني ضروري به مردم و دستگاه هاي حياتي و بازيابي وضعيت عادي

آينـده   آموزش، تربيت و توانمندسازي سرمايه هاي انسـاني كارآمـد متناسـب بـا اقتضـائات حـال و       )7

  پدافند سايبري

 توليد، مديريت و بومي سازي دانش پدافند سايبري با بكارگيري ظرفيت هاي ملي )8

پايـدار بـا اولويـت زيرسـاخت هـاي حيـاتي و حسـاس         سايبري ملي، بومي،امن و ايجاد زيست بوم )9

 سايبري

 مشاركت دستگاه هاي دولتي، بخش خصوصي و نهاد هاي مردمي در پدافند سايبري )10

نيازسنجي، طراحي، تدوين محتوا، اجرا، نظارت و راهبري، آگـاهي و  (ارتقاء فرهنگ پدافند سايبري  )11

 )تغيير رفتار
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وزش، هدايت، كنترل و ارزيابي مداوم دستگاه هاي كشور در راستاي ارتقاي كـارآيي  سازماندهي، آم )12

 دفاعي و نيل به بازدارندگي پدافندي از طريق فعال سازي قرارگاه پدافند سايبري

  آرامش بخشي و هدايت افكار عمومي در برابر تهديدات و ارائه اقتدار پدافند ملي سايبري )13

  افند سايبري در چارچوب سياست ها، مقررات و قوانين ابلاغي تعامل بين المللي در حوزه پد )14

دولتـي و  (بومي پدافنـد سـايبري   صنعتو توسعه يافته  خوداتكا هاي  ايجاد، حمايت و ارتقاء ظرفيت )15

 در توليد سامانه هاي اساسي پدافند سايبري )غيردولتي

اسـتانداردها،رويه هـا و    طراحي پياده سازي و راهبري نظام پدافند سايبري با ويژگي بـومي سـازي   )16

  سايبري كشور روال هاي پدافند

دفاع حقوقي و قـانوني از منـافع ملـي كشـور در حـوزه      ايجاد، استقرار، پياده سازي و راهبري نظام  )17

 سايبري

فرهنگ سازي، آموزش عمومي، سازماندهي، تمرين و رزمايش و توليد آمادگي پدافنـد سـايبري در    )18

 دستگاه هاي اجرايي

ده سازي و اجراي سامانه امن و پايدار خدمات سـايبري بـه زيرسـاخت هـاي حيـاتي و      طراحي، پيا )19

 حساس كشور در راستاي مصونيت بخشي كامل به آنها

سطح بندي سايبري زيرساخت ها، آسيب شناسي در برابـر تهديـدات، ايمـن سـازي،      و طبقه بندي )20

 ي بازدارندگي آنهاپايدارسازي و مصونيت بخشي به زيرساخت هاي سايبري كشور و ارتقا

نهادينه سازي اصول، الزامات و ملاحظـات پدافنـد غيرعامـل و پدافنـد سـايبري در ذات طرحهـاي        )21

 .توسعه اي بخش سايبري كشور و ساير زيرساخت هاي داراي اهميت بالا
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  موضوعات اساسي راهبردي پدافند سايبري كشور

 لات سايبريبازدارندگي درمقابل تهديدات وحم توسعه آمادگي دفاعي و )1

 دفاع سايبري هوشمند و دستيابي به نظام جامع فرماندهي وكنترل مقتدر )2

 تهديدات وحملات سايبريو هشدار تشخيص  مراقبت و پايش، رصد، )3

 حملات سايبري درمقابل تهديدات و پايدارسازي زيرساختهاي حياتي وحساس كشور حفظ و )4

 زيرساخت هاي كشورپايدار داخلي  امن و توسعه زيست بوم سايبري بومي، )5

 دفاع سايبري خوداتكا در توسعه صنعت بومي و )6

 ايجاد تناسب وكفايت سرمايه هاي انساني )7

 فرهنگ سازي وتوسعه مفاهيم دفاع سايبري )8

 تامين علم وفناوري بومي، آينده پژوهي و نوآوري درفضاي دفاع سايبري )9

 المللي درحوزه دفاع سايبري توسعه نظام حقوقي وتعاملات بين )10

 ها و استانداردهاي بومي درحوزه دفاع سايبري تدوين قوانين ومقررات، دستورالعمل )11

 سايبريهاي  توسعه قابليت هاي صيانت از اطلاعات، افراد و سرمايه )12

 درك هوشمندانه و پيش دستانه تهديدات )13

 نفوذناپذيري و استحكام و ايمني زيرساخت هاي حياتي و حساس )14

  سامانه هاي خارجي در مراكز داراي اهميت بالابكارگيري غيرهوشمندانه عدم  )15
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  ارزيابي عوامل محيطي پدافند سايبري كشور

  : پدافند سايبري كشور عبارتند از عوامل محيطي چهارگانه قوت ها، ضعف ها، فرصت ها و تهديدات

 :ها قوت
   مخاطرات آنتوجه جدي و حمايت هاي مؤثر مسئولين عالي نظام به فضاي سايبري، ظرفيت ها و  ]1[

 كشور  هاي  دشمن به زيرساختقبلي حملات سايبري و تهديدات تبعات درك نسبي مسئولين از  ]2[

 پدافند غيرعامل سايبري براي دفاع از فضاي سايبري كشور  وجود ساختار ]3[

 مناسب در اسناد بالادستي و حمايتي هاي  وجود ظرفيت ]4[

 وجود سند افتا و ابلاغيات دولت در اين حوزه ]5[

 جرايم رايانه ايجزايي مربوط به وجود قوانين  ]6[

 نظامي، دولتي و خصوصي  هاي درسازمان تهديدات فضاي سايبر ازتجربيات مفيد وجود  ]7[

 سايبري كشورامنيت شكل گيري نسبي ساختارهاي مصوب در عرصه  ]8[

 ر هاي دولتي و خصوصي كشو در بخشحوزه سايبري و افتا هاي علمي، پژوهشي و صنعتي  وجود ظرفيت ]9[

 كشور هاي  دفاع سايبري در دانشگاه هاي  رشته وجود ]10[

 در حوزه سايبريمتخصص و  برخورداري نسبي از نيروي انساني متعهد ]11[

 افزارهاي پدافند سايبري سختتوانايي نسبي طراحي، توليد  بومي و مهندسي معكوس نرم افزارها و  ]12[

 رمزنگاري بومي هاي  توليد الگوريتمطراحي و  اييتوان ]13[

 نايي كشف و تحليل آسيب پذيري هاي شناخته شده و ناشناخته در زيرساخت هاي سايبري كشورتوا ]14[

 نسبي مقابله و پاسخگويي به تهديدات سايبري اييتوان ]15[

 پشتيبان براي پدافند سايبري از سرمايه هاي كشور  ارتباطيوجود ظرفيت هاي  ]16[

 :ها ضعف
 سايبري فضايتهديدات  فرهيختگان نسبت بههاي ديدگاه تنوع ]1[

 در حوزه سايبري بخش خصوصي استفاده از ظرفيت هاي كم توجهي به ]2[

 سايبري تهديدات حوزه  دانشگاهي درو پايان نامه هاي دروس رشته ها، كمبود  ]3[

 سايبري پدافندصنعت كُندي رشد    ]4[

 بهره برداري از تجهيزات غير بومي در حوزه سايبري  ]5[

 تجهيزات سخت افزاري و نرم افزاري بومي در فضاي سايبري كشور پايين بودن سرعت رشد ]6[
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 حوزه سايبريبومي استانداردها و محصولات  ،دانش، فناوريكندي سرعت رشد  ]7[

 در حوزه سايبري ها و استانداردهاي غيربوميوابستگي به دانش، فناوريقطع نشدن  ]8[

 مرجع سايبري هاي  كمبود آزمايشگاه   ]9[

 و قانوني در حوزه سايبري به منظور دفاع از منافع ملي در مجامع بين المللي فقدان نظام جامع حقوقي ]10[

 اتتهديد

 سايبري فضاي براي تسلط بردشمن انگيزه  ]1[

 سايبري فضايراهبردهاي تهاجمي دشمن در وجود  ]2[

 در كشورهاي متخاصم رزم سايبري  وجود سازمان   ]3[

 در فضاي سايبري .ا.ا.ساختارمند شدن تهديدات استكبار جهاني بر عليه ج ]4[

 سايبري توسط حريف هاي  و سلاح بدافزارها بكارگيريمخاطرات ناشي از    ]5[

 در تضعيف امنيت ملي    دشمن نوظهور هاي  اجتماعي و فناوري هاي  شبكه تأثيرات ]6[

 فضاي سايبري  وابسته به دشمن دري جاسوسي و نفوذوجود شبكه ها و گروه هاي  ]7[

 ا.ا.متخاصم عليه جكشورهاي توافقات و تفاهمات    ]8[
 عادلانه در حوزه دفاع سايبري المللي فقدان حقوق بين ]9[

 بهره گيري دشمن از بلاتكليفي قلمرو سايبري كشور ]10[

 تقدم راهبردهاي جنگ سايبري نسبت به جنگ فيزيكي ]11[

 ها فرصت

 پدافند سايبريامكان استفاده از ويژگي بي مرزي و گستردگي جهاني فضاي سايبري در امر  ]1[

 عمومي  خدمات ارتباطي و پردازشي و  اطلاعاتي، هاي  شديد دشمن به زير ساختاتكاي  ]2[

 و تهديدات ها تحريموجود  دفاع سايبري به واسطه هاي  فعال شدن ظرفيت ]3[

 نو ظهور هاي  امكان بهره گيري از دانش و فناوري ]4[

 يسايبر پدافنداي در زمينه  و منطقه المللي بينهاي  امكان ارتقاء سطح همكاري ]5[
 چند مليتي صاحب دانش و فناوري هاي  و شركت ها دولترقابت كشورها،  ]6[

همكـاري و دفـاعي سـايبري     هـاي   الملـل و پيمـان   حقـوق بـين   زمينهالمللي در  هاي بين امكان همكاري ]7[
 )...اسلامي، نم، منطقه و (همسو
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  راهبردهاي نظام پدافند سايبري كشور
  

سايبري بومي، دانش محور و پاسخگو  پدافند ي هاگولاو  ها طراحي، پياده سازي و اجراي نظريه )1
  به تهديد

هاي حيـاتي   ارتقاءتوان بازدارندگي زيرساخت كاهش آسيب پذيري، پايدارسازي، مصون سازي، )2
  حملات سايبري  تهديدات و برابر در وحساس كشور

 ـ   نظام پدافند سايبري درمقابل تهديـدات و  طراحي، پياده سازي و اجراي )3 ا حمـلات سـايبري ب
  ويژگي بومي سازي فرآيندها، نظامات و استانداردها، پروتكلها، رويه ها و روال ها

مردم نهاد و ظرفيت هاي بخـش خصوصـي در    هاي  سازمان بهره گيري از قابليت هاي بسيج و )4
  پدافند سايبري

  سايبري پدافند به منظور نيل به آمادگي آرماني آموزش، فرهنگ سازي و برگزاري رزمايش )5
  پدافند سايبري درحوزه ساماندهي و ارتقا دانشي و بكارگيري منابع انساني متخصص )6
 و هشدار هوشمندانه و دست يابي به اشراف اطلاعاتي در برابـر  تشخيص پايش، مراقبت، رصد، )7

سايبري با رويكرد شـناخت   پدافند و رصد تهديدات فضاي سايبري از طريق سازماندهي مراكز
  پيش دستانه تهديد

    حملات سايبري يت و كنترل پيامدهاي تهديدات ومدير )8
حيـاتي بـه صـورت     هـاي   كنترل زيرساخت پايش و رصد، اجراي مراكزطراحي، پياده سازي و  )9

  بومي
  عامـل و پدافنـد سـايبري در     غيـر  ملاحظات و الزامات پدافندنهادينه سازي اصول، راهبردها،  )10

  طرح هاي توسعه ملي و استاني پدافند سايبري كشور
در جهت  هاي حياتي وحساس كشور زيرساخت بومي و ايمن سازي تجهيزات مورد استفاده در )11

محصولات غيربومي و ممنوعيت كاربرد سـامانه هـاي خـارجي     و ها كاهش وابستگي به فناوري
  در آنها

هـا   توليدكننده سامانه هاي  شركت و ها سازمان سايبري بومي و حمايت از پدافند تقويت صنعت )12
 بومي و محصولات

  ايجـاد   در حيـاتي وحسـاس كشـور    هـاي   متـولي زيرسـاخت   هـاي   همراه سازي سازمان الزام و )13
  داخلي امن محصولات از استفاده وسايبري  بوم زيست
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  سايبري درسطوح مختلف هاي پدافند توليد و مديريت دانش و طراحي و اجراي آموزش )14
زيرساخت هاي حياتي و حسـاس  طراحي و پياده سازي زيرساخت سايبري امن و مصون براي  )15

  كشور

طراحي، پياده سازي و اجراي راهبردهاي اطلاع  رسـاني و عمليـات روانـي در جهـت آرامـش       )16
 بخشي داخلي و پاسخ به تهديدات خارجي و توليد بازدارندگي پدافند سايبري 

  نخبگان و آحاد جامعه در حوزه پدافند سايبري و فرهنگ سازي و آموزش مسئولين )17
كشور و )ابتدايي، متوسطه و دانشگاهي(نظام آموزشي سايبري در ازي مفاهيم پدافندنهادينه س )18

  نظام آموزش دفاعي كشور
كاربردي در حوزه پدافند سايبري در جهـت   تحقيقات بنيادي و بكارگيري ظرفيت هاي مراكز )19

 توليد سامانه هاي اساسي سايبري در داخل كشور

در جهت دفاع  پدافند سايبري كشور و قانوني حقوقيطراحي، پياده سازي و اجراي نظام دفاع  )20
 از منافع ملي در مجامع بين المللي 

تدوين  ايفاي نقش در تعامل با نهادها و سازمان هاي بين المللي سايبري در جهت مشاركت و )21
 المللي دفاع سايبري و احقاق حقوق كشور مقررات بين قوانين و

  درحوزه پدافند سايبري گسترش فرهنگ حفاظت و امنيت بومي سازي و )22
ر تهديـدات جنـگ سـايبري و    طبقه بندي و سطح بندي مراكز و زيرساخت هاي كشور از نظ ـ )23

 هي نسبت به زيرساخت هاي حياتي و حساس سايبري كشوراولويت د

سامانه هـاي خـارجي در زيرسـاخت     بكارگيريارزيابي مداوم، بازرسي، ممنوعيت و برخورد با  )24
 هاي حياتي و حساس كشور

 ال سازي قرارگاه پدافند سايبري و اجرايي كردن نظامات پدافند سايبري كشـور بـا رويكـرد   فع )25
  فرهنگ سازي، آموزش و نظارت )ايمن سازي و پايداري(مصون سازي 
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  اسناد بالا دستي:  1پيوست 

  1404چشم انداز جمهوري اسلامي ايران در افق  .1
ومقتدر با سامان دفاعي مبتني بر بازدارندگي همـه جانبـه و   امن، مستقل، .....جامعه ايراني در افق چشم انداز

 ....  پيوستگي مردم و حكومت

  حكم مقام معظم رهبري در تشكيل شوراي عالي فضاي مجازي كشور .2
ي جهـاني اينترنـت و آثارچشـمگير آن در     شـبكه  به ويژههاي اطلاعاتي و ارتباطاتي  فناوري  گسترش فزاينده

گيـري حـداكثري از    گـذاري وسـيع و هدفمنـد درجهـت بهـره      ابعاد زندگي فردي و اجتماعي، و لزوم سرمايه
هاي ناشي از آن در جهت پيشرفت همه جانبه كشور وارائه خدمات گسترده و مفيد به اقشار گونـاگون   فرصت

هـاي ناشـي از آن اقتضـا     هماهنگي مستمر به منظور صيانت از آسـيب ريزي و مردم و همچنين ضرورت برنامه
كشـور   مجـازي  فضايگيري و هماهنگي در ، تصميمگذاري سياستكانوني متمركزي براي  ي كه نقطه كند مي

  .آيد به وجود

  )افتا(تبادل اطلاعات و ارتباطات و امنيت فضاي توليد« امور هاي كلي نظام در سياست .3
 حسـاس و  مناسب براي امن سازي ساختارهاي حيـاتي و  كاروساز سطح ملي و در فراگير ايجاد نظام جامع و

اطلاعـاتي   هاي  سامانه الكترونيكي و هاي  ارتباطات، وارتقاء مداوم امنيت شبكه مهم درحوزه فناوري اطلاعات و
 :ارتباطي دركشور به منظور و

 استمرارخدمات عمومي. 
 هاي ملي پايداري زيرساخت. 
  اسراركشورصيانت از. 
 هاي اخلاقي ارزش ايراني و -هويت اسلامي حفظ فرهنگ و. 
 هاي مادي و معنوي سرمايه هاي مشروع و آزادي حريم خصوصي و حراست از. 

  

   



 صفحه 32از  23صفحه 

 

سياست هاي كلي ابلاغي مقام معظم فرماندهي كل قوا در حوزه خودكفايي دفاعي و  .4
  امنيتي 

  آوري و خلاقيت در تمام سطوح و ابعاد دفاعي و امنيتي توسعه و تعمق فرهنگ خودباوري، خودكفايي، نو -1

ترويج نهضت نرم افزاري، توليد توسعه علوم و فناوري و تحقيقات دفاعي و امنيتي حركت در مرزهاي دانش با تاًكيـد   -2
  بر بومي سازي 

  پشتيباني از توسعه آنهادستيابي به فناوري برتر مورد نياز دفاعي و امنيتي حال و آينده با تأكيد بر نوآوري و  -3

كفايي كشور در سامانه ها، كالاها و خدمات اولويـت دار دفـاعي و امنيتـي تـوأم بـا بهسـازي تجهيـزات        تأكيد بر خود -4
  .موجود و افزايش قابليت و كارايي آن

  :حظات زير ممنوعيت نأمين  نياز دفاعي و امنيتي از خارج كشور مگر در حد ضرورت  و حتي الامكان با رعايت ملا -5

 ويت انتقال فناوري با اول 

  تأمين آموزش و پشتيباني 

 تأمين از منابع متنوع 

رتأمين نيازهاي نيروهـاي مسـلح بـا رعايـت     د برون سپاري و جلب مشاركت ساير بخش ها اعم از دولتي و غير دولتي -6
  .ملاحظات امنيتي و حفاظتي

نخبه با فراهم نمودن زمينـه هـاي رشـد و تقويـت آنهـا بـراي        جذب، توانمندسازي و به كارگيري نيروهاي مستعد و -7
  .ارتقاء قابليت هاي توسعه فناوري هاي نيازهاي دفاعي و امنيتي كشور

برقراري ارتباط و همكاري با ديگر كشورها در زمينه علمي، توليد و تجاري كالاها و خدمات  دفـاعي و امنيتـي بـراي     -8
  ودكفايي دفاعي و امنيتي  دستيابي به اهداف سياست هاي كلي خ

  مقرون به صرفه سازي مسير توسعه صنايع و فناوري دفاعي و امنيتي  كشور و ايجاد هم افزايي در فناوري مورد نياز  -9
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  »تهديدات فضاي سايبري« :  2پيوست 
 

شـود كـه طـرفين جنـگ در آن از رايانـه و        به نوعي از نبـرد اطـلاق مـي   ) Cyberwarfare( »جنگ سايبري«
سـايبري  استفاده كرده و نبرد را در فضاي تهاجم به عنوان ابزار ) به خصوص شبكه اينترنت(اي  هاي رايانه شبكه

  .به راه مي اندازند
       در رايانـه ايجـاد  شـود كـه بـه وسـيله نـرم افـزار        در اين نوع جنگ به هر فضائي اطلاق مي فضاي سايبر

بـه  مديران شبكه هاي رايانه اي اتاق فرمان جنگ را  ،گفت كه در دنياي مجازي مي توانبه عبارتي  و مي شود
ها كـاربر را بـه    ترين فضاي سايبري كه ميليون بزرگ«مي توان اعلام كرد كه  با اين تعريف. دنمي گير   دست 

  ».است يكديگر متصل مي كند، فضاي مجازي اينترنت
با پيشرفت فناوري اطلاعات و ارتباطات، دستگاه هاي اجرايي براي انجام عمليات خود و به منظـور توليـد،   

بـه سـامانه هـاي اطلاعـاتي رايانـه اي       ،ذخيره سازي، پردازش، نگهداري، بازيابي و ارائه گزارش اطلاعات خود
در برنامه پنج ساله پنجم توسعه كشور قرار بر آن است كه در آينده نزديك بيش از هفتاد درصد . وابسته شده اند

بـدين ترتيـب اجـراي    . دولتي با بهره گيري از سامانه هاي خودكار و داده هاي الكترونيكي انجـام شـود   خدمات
بنـابر ايـن امنيـت    . به عموم مردم بدون استفاده از اين سامانه ها ممكن نخواهد بود ماموريت ها و ارائه خدمات

تـا اطمينـان از حفـظ محرمـانگي،     برخوردار خواهنـد بـود   اهميت ويژه اي  از اطلاعات در دستگاه هاي اجرايي
امنيـت   از سوي ديگر، كنترل هاي. يكپارچگي و دسترس پذيري اطلاعات و سامانه هاي اطلاعاتي حاصل شود

دولتـي   ارائه خدماتاطلاعات اگر به صورت ناكار آمد صورت گيرد مي تواند منجر به مخاطرات مهمي در انجام 
  .و چرخه ارائه خدمات شود

  :نمونه هاي مخاطراتي كه عمليات حوزه سايبري را تحت تاثير قرار مي دهد عبارتند از
 جمع آوري مبالغ پرداختي تخريب و سرقت منابع مالي در روند پرداخت هاي عمومي و 

  استفاده از امكانات رايانه اي براي رسيدن به مقاصد غيرمجاز و يا براي حمله به ساير سامانه ها 

    افشاء، مرور و نسخه برداري از اطلاعات حساس، همانند داده هاي موديان مالياتي، سـوابق امنيـت
تجاري خصوصي  به منظـور سـرقت   اجتماعي، سوابق پزشكي، مدارك مالكيت معنوي و اطلاعات 

 .هويت، جاسوسي و يا ساير انواع جرايم
 اخلال در عمليات اساسي، همانند عملياتي كه زيرساخت هاي حياتي را پشتيباني مي كننـد و   ايجاد

 .دفاع ملي و خدمات اضطراري را حمايت مي نمايند
 طع جريان اطلاعات افزودن، تغيير دادن و يا حذف داده ها به منظور فريب، اختفا يا ق 
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  ايجاد حوادث گيج كننده در زيرساخت هاي حياتي كه منجر به كاهش اعتماد عمومي به توانمندي  
 .دستگاه هاي اجرايي براي انجام عمليات و ايفاي مسئوليت هايشان مي شود

 

  تهديدات سايبري كه دستگاه هاي اجرايي را در خطر قرار مـي دهنـد، عمـدتا بـا هـدف دسـت يـابي بـه         
  .سامانه هاي اطلاعاتي آنها و زيرساخت هاي اساسي مبتني بر سايبر عمل مي كنند

همچنـين ايـن   . تهديدات سايبري به هر دو شكل غير عمدي و عمـدي مـي تواننـد وجـود داشـته باشـند      
تهديدات مي توانند هدفمند يا بدون هدف گذاري خاصي صورت پذيرند و نكته مهم ديگـر آن اسـت كـه ايـن     

  .ز منابع متعددي بر مي خيزندتهديدات ا
  يا بـي توجـه، ارتقـاء و بـه روز آوري نـرم افزاهـا،       ) آموزش نديده (تهديدات غير عمدي ناشي از كاركنان 

  رويه هاي نگهداري و نقايص و عيوب تجهيزاتي مي باشد كه به صورت غير عمدي موجب اخـلال در عملكـرد  
  .سامانه ها و يا تخريب داده ها مي شوند

كه فرد يا  هنگامي رخ مي دهدحمله هدفمند . باشدنوع هدفمند و بدون هدف  مي تواند ازت عمدي تهديدا
  صـورت  هنگـامي   حمله بـدون هـدف  . نمايدگروهي به سامانه خاصي يا زيرساخت حياتي مبتني بر سايبر حمله 

ر بد افزارها بدون هدف مانند وقتي كه ويروس، كرم يا ساي. نامعين مي باشد ،گيرد كه هدف مورد نظر حمله مي
  .مي گردندمشخصي در اينترنت رها 

اينترنـت و  . نگراني هاي عمده اي در خصوص توانمندي هاي بالقوه براي انجام حمله سايبري وجـود دارد 
ساير زيرساخت هاي ارتباطي فرصت هايي را براي مهاجمين بوجود مي آورند تا بتوانند اقدام به قطع ارتباطـات،  

از آنجا كه دولت، بخش خصوصي و عمـوم مـردم   . رساني و ساير زيرساخت هاي حياتي بنمايند قطع شبكه برق
رويكرد سريع و پرحجمي به عمليات شبكه اي دارند و استفاده از سامانه هاي ديجيتال و بي سيم همه گير شده 

نورديـده   مرزها را در ،اطلاعات فناوري محصولات و خدمات مبتني براست و طراحي، ساخت و بهره برداري از 
  .داشتخواهند فزاينده اي رشد  ،است، تهديدات نيز به تبع اين تحولات

با توجه به شكل گيري قرارگاه پدافند سايبري و مراكز پدافند سايبري در دستگاه هاي اجرايي كشور، مـي  
سـايبري   پدافندركز بايد م ي اجرايي كشورحوادث سايبري رخ مي دهد، بلافاصله دستگاهها بايست هنگامي كه

 .سايبري كشور را در جريان امر قرار دهند پدافندخود و سپس از طريق آن مركز 
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  »ماهيت فضاي سايبري«
  

  :تهديدات ناشي از فعاليت ها در فضاي سايبري حداقل سه مشخصه دارند
  :گسترده -1

هر بخشي از جهان كه . طبيعت تهديد راهبردي در فضاي سايبري همانند خود فضاي سايبري گسترده است
اين كشـورها بـا   بنابر. خطر قرار داردمعرض سايبر باشد حداقل به صورت بالقوه در ) حوزه (وابسته به فضاي 

اخت هـاي حيـاتي آنهـا    اي روبرو هستند كه مي تواند تهديد كننده يكپـارچگي زيرس ـ فعاليت هاي خصمانه 
بـه سـارقان مالكيـت معنـوي      يا و سامانه هاي مالي  را از پايداري خارج سازد و به طوري كه مي تواندباشد

امكان سرقت بدهد و يا به هر روش مهم ديگر توانايي كشورها براي اتكـاء بـر فنـاوري در جهـت نيـل بـه       
  . كاهش دهداهداف مهم امنيت ملي آنها را 

 :نهفته -2
. ديدات مربوط به يكپارچگي اطلاعات و امنيت در فضاي سايبري عميقاً در حوزه سايبر نهفته مي باشـند ته 

اين تهديدات ناشي از آسيب پذيري هاي بالقوه موجود يا قرار داده شده در سيستم هاي عامـل نـرم افـزاري    
ظ نهفته به اين دليل به كار لف. ناشي از سخت افزارهاي بالقوه معيوب يا ناقص مي باشند همچنينپيچيده و 

ويژگي ذاتي فضاي سايبري بوده و لذا هرگز نمي توان آن را بطور كامـل كشـف و    ،مي رود كه تهديد بالقوه
 .از زنجيره تأمين در آنها تعبيه مي گردندعبور كالاها  زماناين تهديدات گاهي در . آشكار نمود

  :متنوع -3
گـروه هـاي جنايتكـار و خرابكـار بـا سـازماندهي مناسـب،        . تهديدات در فضاي سايبري متنوع مـي باشـند   

از ايـن عـاملان    يـك هـر  . در صـحنه حضـور دارنـد    هـر عنـواني،  سازمانهاي مستقل مديريتي و هكري از 
  .مي نمايندنوع مجزايي از تهديد را تحميل  ،خرابكاري

 

  :   سايبري از تهديدات دنياي واقعي دلايل و عوامل تفاوت تهديدات فضاي
را بـراي فعـالان    داخل و هم پوشـاني متكنترلي طبيعتاً گستره فضاي سايبري جهاني است، كه حوزه هاي  −

 .مي نمايدايجاد  گوناگونعرصه كشوري همراه با رويكردهاي حقوقي و فرهنگي مختلف و منافع راهبردي 
اطات و كنترل دنياي فيزيكي وابسته به حوزه سايبر شده اند؛ بـه  كشورهاي دنيا به اندازه كافي در امور ارتب −

وظايف و كاركردهاي امنيت ملي تحـت تـأثير    از اين رو. ممكن است نحوي كه جدا شدن از آن قطعاً غير
 .روز افزون فضاي سايبري مي باشد
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، )مثلا در چين، هند و مكزيـك  (با توجه به توليد محصولات نرم افزاري و سخت افزاري در سطح جهاني  −
 .غير ممكن مي باشد ،زنجيره تامين محصولدر فرايند فراهم كردن تضمين 

يك بمب در شديدترين شرايط محدوده . مقياس پذيري حوزه سايبري آن را از نظر كيفي متفاوت مي سازد −
اما تهديدات سايبري گستره تاثير بسيار وسيعي از خود به جاي مي گذارد بنـابراين   ؛محدودي داردفيزيكي 

  .يم كه مي تواند عمليات واقعي را در مقياس جهاني كنترل نمايدهست با ساز و كاري مواجه
تاً تعـداد نسـب   توسـط  ،همانند بسياري از ديگر زمينه هاي تخصصي دانش، عمليات در درون حوزه سايبري −

كاربران قابليت عملي براي اصلاح يا كنترل نرم افزار و سـخت افـزار مـورد    . كمي از افراد كنترل مي شود
ي از افراد به طور موثر جنگ سايبري را كنترل نمـوده و يـا   قليلتعداد  پوشيده نيست. استفاده خود را ندارند

 .نمايندمي توانند اداره 
، طبيعت توزيع شده حوزه سايبري مانع شـخص يـا گروهـي از    عليرغم تمركز و دانش تخصصي مورد نياز −

 . اشخاص مي شود كه بخواهند كنترل كامل را در دست بگيرند

تغييرات در حوزه سايبري به سرعت رخ مي دهد و مبناي آن پيشرفت مرتـب فنـاوري هـاي محاسـباتي و      −
هـر تغييـر دوره جديـدي از     .به هم پيوستگي حوزه سايبري اين شتاب را افزايش مي دهـد . ارتباطي است

داشته و تقريبا سرتاسر  يستافضاي سايبري فاصله زيادي از حالت ا. آسيب پذيري و پاسخ را بوجود مي آورد
 .آن پوياست

توزيع دارايي هاي سايبري در همه انواع سازمان ها گسترده است، از سامانه هـاي بسـته و تحـت كنتـرل      −
ريت بخش هاي غير انتفاعي جامعه، هر يـك بـا منـابع و امكانـات     دولتي تا سامانه هاي در مالكيت و مدي

 .مختلف و ظرفيت ها و نگراني هاي متفاوت در صحنه حضور دارند
و در نهايت طبيعت فضاي سايبري به گونه اي است كه، در حال حاضر توانايي فني براي انتساب فعاليـت   −

 . از اطمينان وجود ندارد ها به افراد يا گروه ها يا سازمان ها،  با درجه بالايي

 

  :تهديدات مبنا در فضاي سايبري عبارتند از
 تهديدگران خارجي  .1

 تهديدگران داخلي .2

 تهديدات موجود در زنجيره تأمين كالا .3

 تهديدات ناشي از عدم كفايت توانمندي عملياتي نيروهاي خودي .4
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  منابع تهديدات سايبري: 2جدول
  توصيف  منبع تهديد

  كشورهاي 
  خارجي

سرويس هاي اطلاعاتي كشورهاي خارجي براي انجام بخشـي از فعاليـت هـاي جمـع آوري     
در سطح جهان موارد متعددي از . اطلاعات و جاسوسي خود از ابزار سايبري استفاده مي كنند

اين دست براي سوء استفاده و تخريب زيرساخت هاي اطلاعـاتي كشـورها شـامل اينترنـت،     
اي رايانه اي و پردازشگرها و كنتـرل كننـده هـاي نهفتـه در     شبكه هاي اطلاعاتي، سامانه ه
  .صنايع حياتي مشاهده شده است

  گروه هاي
  خرابكار 

كه به به سامانه هاي سايبري حمله مي برند  ،كه به منظور كسب درآمد يي از افرادگروه ها
  .رو به افزايش استطور روزافزون تهاجمات اين گروه ها 

  هكرها
در شـرايط فعلـي نفـوذ بـه     . براي اظهار وجود خود وارد شبكه مي شـوند  هكرها گاهي اوقات

شبكه ها با حداقل دانش و مهارت امكان پذير است به اين طريق كه آنها برنامه ها و پروتكل 
  . اينترنت دريافت نموده و همان ها را بر عليه سايت هاي ديگر بكار مي برند از هاي لازم را

  هكرهاي 
  سازمان يافته

به صفحات وب مورد نياز عموم مردم يا ميزبـان هـاي پسـت     كه داراي انگيزه سياسيافراد  
 ـهكتيويسم نـام دار  حمله مي كنند، الكترونيك ايـن افـراد معمـولاً ميزبـان هـاي پسـت       . دن

الكترونيك را با افزايش بار مواجه نموده و با نفوذ به سايت هاي شبكه وب پيام هاي سياسي 
  .مايندخود را اعلام مي ن

عوامل ناراضي 
  داخلي

مي كننـد منبـع اصـلي جـرايم رايانـه اي       فعاليتدرون سازمان در عوامل ناراضي داخلي كه 
هستند و اين دسته از عوامل لازم نيست دانش قابل توجهي در خصوص تهاجمات رايانـه اي  

بـراي وارد   داشته باشند زيرا اطلاع آنها از سيستم مورد هدف غالباً امكان دسترسي نامحـدود 
تهديد عوامل داخلـي  . كردن ضربه به سامانه و يا سرقت اطلاعات سازمان را فراهم مي سازد

  .  شامل كاركنان پيمان كاران نيز مي شود

  تروريستها
تروريست ها به دنبال تخريب، ناتوان سازي و يا بهره برداري بدخواهانـه از زيرسـاخت هـاي    

ملي، وارد آوردن خسارات سنگين، تضعيف اقتصاد كشور حياتي به منظور تهديد كردن امنيت 
  .دنو تخريب روحيه و اعتماد عمومي مي باش
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انواع و روش هاي حملات سايبري: 3جدول  
  

  توصيف  نوع حمله

  انكار خدمات
در واقـع  . و بـالعكس از دسـت مـي رود    مجاز به سامانهدر اين روش دسترسي كاربران 

حمله كننده از يك نقطه شروع به غوطه ور كردن كامپيوترهـاي هـدف در پيـام هـاي     
باعث مي شـود كـه هـيچ    امر اين . مختلف و انسداد آمد و شد قانوني داده ها مي نمايد

  .دسامانه اي نتواند از اينترنت استفاده و يا با سامانه هاي ديگر ارتباط برقرار كن

 انكار گسترده خدمات
در اين روش به جاي شروع حمله از يك منبع، همزمان از تعداد زيـادي سـامانه توزيـع    

غالباً اين كار با استفاده از كرم ها و تكثيـر آنهـا در رايانـه    . شده اقدام به حمله مي كنند
  .هاي متعدد براي حمله به هدف صورت مي گيرد

ابزارهاي سوء 
  استفاده

ها در دسترس عموم قرار دارد كه مي توانند با برخـورداري از سـطوح مهـارتي     اين ابزار
  .مختلف آسيب پذيري هاي موجود در شبكه ها را كشف و از آن طريق وارد شوند

  بمب منطقي
د كه در صورت بروز رنامه نويس كدي وارد برنامه مي نماينوعي خرابكاري كه در آن ب

  .ك فعاليت تخريبي را صورت مي دهدبرنامه خود به خود ي ،اتفاقي خاص
  

برنامه اي است كه داده هاي مسيريابي شده را شنود نموده و بـا بررسـي هـر بسـته در       اسنيفر
  .جريان داده ها به دنبال اطلاعات خاصي مانند كلمه هاي عبور مي گردد

تـراوا داراي  معمـولاً اسـب   . برنامه اي رايانه اي كه كدي خطرناك را مخفي مـي كنـد    اسب تروا
  .ظاهري مشابه برنامه هاي مفيدي است كه كاربر تمايل به اجراي آنها دارد

  ويروس
برنامه اي است كه فايل هاي رايانه اي كه معمولاً برنامه هاي اجرايي هستند را بـا وارد  
كردن نسخه اي از خود در آن فايلها آلوده مي سازد با بارگـذاري فايـل هـاي آلـوده در     

. نسخه ها اجرا و به ويروس امكان آلوده كردن ساير فايل هـا را مـي دهـد    حافظه، اين
  .بر خلاف كرم ها ويروس براي انتشار نيازمند دخالت انساني است

  كرم
برنامه اي رايانه اي مستقل كه با نسخه برداري از خود از يك سامانه به سامانه ديگر در 

ه دخالت انسـان  اي، كرم ها نيازي ب س هاي رايانهبر خلاف ويرو. شبكه تكثير مي شود
  .براي انتشار ندارند

بدافزار نصب شده بدون اطلاع كاربر براي رديابي  و يا ارسال داده هـا بـه طـرف سـوم       جاسوس افزار
  غير مجاز به صورت پنهاني 

برنامه ساده اي كه شماره تلفن هاي متوالي را شـماره گيـري مـي كنـد تـا مـودمي را         شماره گيري مكرر
  .پيدا كند

روشي براي امكان ورود به شبكه هاي رايانه اي بي سيم با اسـتفاده از يـك لـپ تـاپ،       جنگ شبكه هاي 
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آنتن و كارت شبكه بي سيم كه شامل گشت زني در موقعيت هاي خاص براي دسترسي   بي سيم
  .جاز مي باشدغير م

  

ارسال نامه هاي پست الكترونيك تجاري ناخواسته كه مي تواند حاوي سازوكار تحويـل    ارسال هرزنامه
  .نرم افزار هاي مخرب و ساير تهديدات سايبري باشد

سرقت كلمه هاي 
  عبور

  و اطلاعات مالي 

  
  .افشا نمايندبا استفاده از هرزنامه افراد را فريب مي دهد تا اطلاعات حساس خود را 

  

ساخت وب سايت 
  جعلي

ايجاد يك وب سايت فريب براي تقليد از يك سايت واقعي و مشروع و معمولاً در مورد 
پست الكترونيك اين عمل هنگامي رخ مي دهد كه آدرس فرستنده و ديگر بخش هاي 
مشخصات نامه الكترونيك تغيير داده مي شود به طوري كه گيرنده تصور مي كند نامـه  

  .مبدأ معتبري ارسال شده است از

روشي كه دزدان كلمه عبور براي فريب كاربران و متقاعد كردن آنهـا از ارتبـاط بـا وب      فريب
  .سايت معتبر بكار مي برند

  بات نت

كه بـراي همـاهنگي حمـلات، توزيـع      ،آلوده شبكه اي از سامانه هاي كنترل از راه دور
بـات هـا معمـولاً بـه     . بدافزار و هرزنامه و پيام هاي سرقت اطلاعات بكار برده مي شود

صورت مخفيانه در سامانه هدف نصب مي شوند و امكان كنترل از راه دور رايانـه مـورد   
ز بات نت ا. هدف را به كاربر غير مجاز مي دهند تا اهداف خرابكارانه خود را محقق كنند

  .ها به عنوان سربازان الكترونيكي نيز نام برده مي شود
  

  :ويژگي هاي حملات سايبري

 .نيازي به نزديكي فيزيكي مهاجمين به اهداف خود براي انجام حملات سايبري وجود ندارد .1
 .فناوري امكان عبور از مرزهاي ملي و بين المللي را به راحتي برقرار مي كند .2
  حملات را مي توان بـه صـورت خودكـار و بـا سـرعت بسـيار زيـاد و بـا حملـه همزمـان بـه اهـداف              .3

 .بي شماري صورت داد
 .مهاجمين به راحتي مي توانند گمنام باقي بمانند .4
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  »انواع حملات سايبري«

 هاي مختلف و از راه دور به روش) مكالمات، ديتا، تصوير(صورت عام  استراق سمع به .1

 ه دور و از طريق بستر شبكهجاسوسي از را .2

 رساني مانند قطع سيگنال رساني به صدا و سيما هاي اطلاع  اختلال يا قطع شبكه .3

الملل،  شهري، بين شهري، بين(هاي ارتباطات تلفني داخل و يا خارج از كشور  قطع كامل يا اختلال در شبكه .4
 )موبايل

ها، سدها، مراكز صـنعتي،   ها، نيروگاه ها، پالايشگاه بانك: هاي مراكز مختلف خدماتي از قبيل اختلال در شبكه .5
 …هاي توزيع برق و آب و هاي حمل و نقل و ترافيك، شبكه مراكز كنترلي، شبكه

  با استفاده از نفوذ در  …ها و ها، نيروگاه رساني به تاسيسات صنعتي كشور از قبيل پالايشگاه انهدام و يا آسيب .6
 سيستم هاي كنترلي اين تاسيسات

هاي هكري و سربازگيري الكترونيكي موسوم به بات  عضويت غيرارادي سرورها و رايانه هاي كشور در گروه .7
 نت جهت سازماندهي و مشاركت غيرارادي در حملات سايبري 

 ها  هاي شبكه جهاني اينترنت به بهانه تحريم ممانعت از استفاده برخي سرويس .8

 )اكز داده در مواقع حساسمر( Hostingقطع ارتباط با سامانه ميزباني .9
 حمله سايبري به مراكز نگهداري داده اعم از بومي و غير بومي .10

هاي اطلاعاتي مختلف از قبيل دسترسي غير قانوني به بانك اطلاعاتي سازمان  دسترسي غير مجاز به بانك .11
 ثبت احوال كشور 

 ي زندگي مردم ورود غير قانوني به حريم خصوصي افراد و امكان ايجاد مشكلات مختلف برا .12

 هاي متعلق به سازمان ها ، نهادها به منظور جلوگيري از ارائه خدمات به مردم  حمله به وب سايت .13

تهديدات فرهنگي جامعه از قبيل رواج بي بندوباري، ايجاد بي اعتقـادي، سسـت كـردن باورهـاي مـذهبي،       .14
 تهاجم فرهنگي

اشـات و نـاآرامي هـاي مختلـف در كشـور و يـا       تهديدات اجتماعي جامعه از قبيل بسيج و سازماندهي اغتش .15
 .....تشكيل و هدايت گروههاي منحرف و 

 تهديدات سياسي از قبيل انجام اقدامات هماهنگ عليه يك كشور  .16

تهديدات اقتصادي و مالي از قبيل اعمال تحريم هاي اقتصادي از طريق فضاي مجازي از قبيل ممانعـت از   .17
 يا جلوگيري از نقل و انتقالات پولي و بانكي خريد و فروش اينترنتي كالا و خدمات

 تهديدات امنيتي از قبيل تروريسم سايبري  .18
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 دستكاري و مخدوش نمودن اطلاعات موجود در فضاي سايبر .19

  جعل هويت در شبكه هاي ارتباطي و رايانه اي .20
  

در عرصه اطلاعات ديگران هستند كه كارشناسان اين حـوزه، آنهـا را بـه     "نفوذگران"سربازان جنگ سايبري 
 :اند چند گروه تقسيم كرده

 سد موانـع امنيتـي يـك شـبكه بگـذرد امـا اقـدام         كسي كه بتواند ازر ه :گروه نفوذگران كلاه سفيد
اي هسـتند   خوانند كه در حقيقت متخصصين شبكه اي انجام ندهد را يك هكر كلاه سفيد مي خرابكارانه

 . دهند امنيتي شبكه را پيدا كرده و به مسئولان گزارش مي حفره هايكه 

 ود شده و به دستبرد اطلاعـات و  قرباني خ رايانه اشخاصي هستند كه وارد :گروه نفوذگران كلاه سياه
 .پردازند و غيره مي بدافزاريا جاسوسي كردن و يا پخش كردن 

 شوند اشخاصي هستند كه حد وسط دو تعريف بالا مي :گروه نفوذگران كلاه خاكستري. 

 افزار خرابكارانه بـه  هاي كم سوادي هستند كه با چند نرم اين افراد آدم :گروه نفوذگران كلاه صورتي 
 .كنند و اذيت بقيه اقدام مي آزار
 

  

  :عبارت است از حملات نفوذگران اصلي ترين
  
    .تواند به شكل مخفيانه از اطلاعات نسخه برداري كند در اين روش نفوذ گر مي :شنود* 
    .پردازد در اين روش نفوذگر به دستكاري و تغيير اطلاعات مي :تغيير اطلاعات* 
    .كند در اين روش نفوذگر اطلاعات اضافي بر اصل اطلاعات اضافه مي :افزودن اطلاعات* 
  .شود در اين روش نفوذگر باعث اختلال در شبكه و تبادل اطلاعات مي :وقفه* 
  

بررسـي هويـت و مكـان مهـاجم،      سـايبري اعـلام مـي كننـد،      بر اساس آنچه كارشناسان مبارزه با جنگ
قبل طراحي شده و بررسي و ارزيابي تلفـات بعـد از جنـگ، از    هاي از  شناسائي نيت مهاجم، تشخيص حمله

  .مهم ترين نقاط ضعف اصلي در دفاع سايبري است
 
 
 
 


